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topoDX
Mailverschlüsselung und sicherer Datenaustausch mit unserem Hause

Sehr geehrter Geschäftspartner,

es gibt immer wieder Situationen in denen ein zeitnaher Austausch von Informationen und Daten
zwischen Ihnen und uns ausschlaggebend für den erfolgreichen Abschluss eines Projektes sind.

Um Ihnen diesen Vorgang zu vereinfachen und gleichzeitig die bestmögliche Sicherheit zu
gewährleisten, haben wir unser topoDX-System durch Cryptshare erweitert. So ermöglichen wir
die Verschlüsselung nach den neuesten Sicherheitsrichtlinien für einen sicheren
Datenaustausch.

topoDX Cryptshare bietet Ihnen unter Berücksichtigung der Richtlinien des Bundesamts für
Informationstechnik folgende Vorteile:

 Sämtliche Übertragungen werden mit dem modernen AES-256 bzw. TLS-Standard
verschlüsselt und sind damit während der gesamten Zeit vor Zugriffen Dritter geschützt.

 Jeder Anwender muss vor Gebrauch seine E-Mail über Opt-In verifizieren. Diese
Verifizierung ist zeitlich auf 30 Tage begrenzt.

 Jede Übertragung kann durch ein von Ihnen persönlich vergebenes Passwort zusätzlich
geschützt werden.

 Sie können bestimmen wie oft eine Datei heruntergeladen werden darf und ob Sie
darüber informiert werden möchten.

 Alle Dateien werden mit einem Virenscanner überprüft.
 Jede hochgeladene Datei wird zusätzlich nochmals durch AES-256-Verschlüsselung

gesichert.
 Jede Datei wird nach einem festen Zeitraum von unseren Servern automatisch gelöscht.
 Jeder Vorgang wird vom System festgehalten und protokolliert.

Bei Fragen können Sie sich gerne jederzeit an unser topoDX-Team unter topodx@topometric.de
wenden.

Ihr topometric-Team


